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МЕТОДЫ СОГЛАСОВАНИЯ ЗНАНИЙ ПО КОМПЬЮТЕРНОЙ БЕЗОПАСНОСТИ, 

ИЗВЛЕЧЕННЫХ ИЗ РАЗЛИЧНЫХ ДОКУМЕНТОВ * 
 
Рассматривается проблема согласования знаний по компьютерной безопасности, извлеченных из разных тек-

стов на естественном языке. Дается описание поставленной задачи с помощью теоретико-модельного формализ-
ма. Знание о конкретной компьютерной атаке формализуется в виде недоопределенной алгебраической системы 
(названной обобщенным прецедентом). База знаний представляет собой множество обобщенных прецедентов. 
Согласованное значение истинности предложения вычисляется в виде интервала, определенного на отрезке [ ]0,1 . 

Приводятся алгоритмы вычисления согласованного значения истинности, описывается программная реализация 
разработанных методов. 

Ключевые слова: информационная безопасность, компьютерная атака, прецедент компьютерной атаки, преце-
дентная модель, обобщенная нечеткая модель, обобщенный прецедент. 

 
 
 
Введение 
 
Современный этап развития общества характеризуется возрастающей ролью информацион-

ной сферы. Безопасность рядовых пользователей, промышленных предприятий и корпораций и 
всего государства в целом существенным образом зависит от обеспечения информационной 
безопасности. В дальнейшем, в ходе технического прогресса важность информационной безо-
пасности будет только возрастать [1].  

Сейчас основная задача специалистов, обеспечивающих компьютерную безопасность, – 
это оперативная реакция на изменения текущего статуса защищенности всех компонент сис-
тем и своевременное обнаружение изменения этого статуса. Для этой цели удобно иметь 
программную систему, позволяющую без необходимости приобретения особых навыков 
оперативно определить тип компьютерной атаки, узнать самую свежую информацию о воз-
можных последствиях компьютерных атак и способах их предотвращения. 

При проектировании интеллектуальных систем первоочередной проблемой является зада-
ча представления знаний и дальнейшая их обработка [2]. Компьютерная программа, чтобы 
быть эффективной для заданной предметной области, должна располагать знанием о данной 
предметной области, представленном в используемом этой программой формализме. Задача 
представления знаний состоит главным образом в выявлении того, каковы наиболее адекват-
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ные формализмы для представления знаний и каковы наиболее эффективные методы манипу-
лирования этими знаниями. 

Особенно остро эта проблема стоит, когда речь идет о знаниях, относящихся к области 
информационной безопасности и компьютерных угроз. Это связано с тем, что в этой об-
ласти ценность информации в гораздо большей степени зависит от ее новизны, чем в 
большинстве других областей науки и технологии. Для эффективной защиты от компью-
терной угрозы необходимо как можно раньше узнать о ее появлении. Один из наиболее ак-
туальных источников такой информации – тексты на естественном языке, представленные 
в сети Интернет. 

Одной из методологий обработки знаний, извлеченных из текстов на естественном язы-
ке, является теоретико-модельный подход представления знаний. Он основан на разрабо-
танном теоретико-модельном подходе к формализации онтологий предметных областей [3; 
4]. В рамках предлагаемого подхода знания, извлекаемые из текстов, написанных на есте-
ственном языке, представляются в виде алгебраических систем (прецедентов предметной 
области). На основе прецедентов строится прецедентная модель предметной области. Зна-
чением истинности предложения на прецедентной модели является набор тех прецедентов, 
для которых это предложение является истинным в точном смысле. В результате фазифи-
кации прецедентной модели получается нечеткая модель, в которой значениями истинно-
сти предложений являются числа из интервала [0, 1]. Фазифицируя некоторое множество 
прецедентных моделей как единое целое мы получаем обобщенную нечеткую модель. 
Формальное (теоретико-модельное) описание всех этих моделей можно найти в работах  
[5; 6]. 

Одним из путей порождения новых знаний при помощи текстов естественного языка яв-
ляется сравнение и интеграция знаний, содержащихся в разных текстах [7]. В процессе из-
влечения знаний из текстов на естественном языке строятся различные обобщенные нечеткие 
модели, формализующие извлеченное знание. И, таким образом, возникает необходимость в 
согласовании различных алгебраических систем. Данная работа посвящена решению вопроса 
о согласовании знаний, полученных из разных источников для предметной области инфор-
мационной безопасности. 

 
Принцип согласования обобщенных нечетких моделей 
 
Одной из интерпретаций обобщенной нечеткой модели может быть следующая. Пусть 

есть некоторый эксперт по предметной области, описываемой языком .Aσ  Например, таким 
экспертом может быть системный администратор предприятия, предметной областью – ком-
пьютерная безопасность. Эксперт имеет дело с некоторым множеством ситуаций – прецеден-
тов данной предметной области (например, с некоторым множеством кибератак). Это мно-
жество прецедентов можно рассматривать как вероятностное пространство. Элементарными 
исходами этого вероятностного пространства будут прецеденты. Естественно, эксперт не 
знает полного описания каждой из указанных прецедентов и тем более не знает истинност-
ного значения всех предложений сигнатуры Aσ  на каждом из этих прецедентов. Тем не ме-
нее эксперт, исходя из известной ему информации, может давать вероятностные оценки ис-
тинности интересующих нас предложений. Например, эксперт может утверждать «70 % 
компьютерных атак используют DoS-атаки» или «не менее 60 % компьютерных атак направ-
лено на кражу информации». В работах [6; 8] показано, как такие вероятностные знания экс-
перта можно формализовать с помощью обобщенной нечеткой модели. 

А теперь предположим, что у нас имеется не один, а несколько экспертов в данной пред-
метной области. Каждый из экспертов обладает своими уникальными знаниями о предмет-
ной области. Очевидно, что эти знания, в общем случае, не будут совпадать (так как разные 
эксперты могли получать свои знания из разных источников, могли принадлежать различ-
ным научным школам и т. п.). Однако, принимая решение, мы бы хотели учитывать мнения 
всех экспертов, т. е. находить компромиссное решение. 

На формальном языке эту проблему можно описать следующим образом. Пусть рассмат-
риваемая предметная область описывается сигнатурой ,Aσ  где A  – множество индивидуу-
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мов (основное множество) данной предметной области. Для описания предметной области 
построено конечное число обобщенных нечетких моделей 

{ }, , | 1, ..., ,
iK A iA i n= σ ξ =A  

где iK  – множество прецедентных моделей, порождающих модель ,
iKA  и iξ  – означивание 

всех предложений сигнатуры Aσ  на модел .
iKA  Заметим, что значениями истинности предло-

жений на обобщенной нечеткой модели являются различные подмножества интервала [0, 1]. 
Тогда проблему согласования конечного числа моделей 

1
, ...,

nK KA A  можно сформулиро-

вать следующим образом: описание процедуры (алгоритма), позволяющего для любого 
( ),ASϕ∈ σ  исходя из значений истинности 1( ), ..., ( )nξ ϕ ξ ϕ  этого предложения на моделях 

1
, ..., ,

nK KA A  построить согласованное значение истинности [ ]( ) 0,1 .Tr ϕ ⊆  

Данную проблему можно было бы формализовать как построение n-местной функции 
: ( ([0,1])) ([0,1]).nf ρ → ρ  Однако при построении этой функции нужно учитывать, что согла-

сованные значения истинности для разных предложений не должны противоречить друг дру-
гу. Например, странно бы выглядело, если бы наш принцип согласования выдавал бы 

( ) ( ) 1.Tr Trϕ = ¬ϕ =  
Таким образом, более разумно сформулировать принцип согласования n обобщенных не-

четких моделей как n-местную функцию ,f  определенную на множестве всех обобщенных 
нечетких моделей, т. е. 

1
: , ..., .

nK K Kf A A A  

Более того, хотелось бы, чтобы данный принцип согласования работал на любом конеч-
ном множестве моделей и не зависел от порядка рассмотрения моделей. А эти свойства, как 
известно, достигаются при помощи свойств ассоциативности и коммутативности. 
Пересечение и объединение обобщенных нечетких моделей. Как было отмечено выше, ка-

ждая обобщенная нечеткая модель KA  однозначно определяется множеством прецедентных 

моделей .K  Таким образом, определяя функцию согласования мы, по существу, должны за-
давать операции на множествах прецедентных моделей. Для начала рассмотрим теоретико-
множественные операции пересечения и объединения. 

Определение 1. Пусть 
1KA  и 

2KA  – обобщенные нечеткие модели, порожденные класса-

ми прецедентных моделей 1K  и 2K  соответственно. Модель 
1 2K KA  называется пересече-

нием моделей 
1KA  и 

2
.KA  

Замечание 1. 
1 1 1... ( ... ) .

n n nK K K K K−
=    A A  

Отметим, что операция пересечения является частичной, т. е. не все модели согласуются 
при помощи данной операции. 

Предложение 1. Пусть 
1
, ...,

nK KA A  – обобщенные нечеткие модели, порожденные клас-

сами прецедентных моделей 1, ..., nK K  соответственно. Тогда для любого ( )ASϕ∈ σ  

1 ...
1 1

( ) ( ) .
n i

n n

i K K K
i i

K
= =

≠ ∅  ξ ϕ ⊆ ξ ϕ ≠ ∅    

Доказательство. Пусть 1 .n
i iK= ≠ ∅  Тогда для любого 

1 ... ( )
nK Kq ∈ξ ϕ   найдется такая пре-

цедентная модель ,EA  что 1 ...E nK K∈  A  и ( ) .E qFuz = ϕA |  Очевидно, что 

( 1, ..., ).E iK i n∈ =A  Следовательно, ( ) ( 1, ..., ),
iKq i n∈ξ ϕ =  т. е. 1 ( ).

i

n
i Kq =∈ ξ ϕ  

■ 
Определение 2. Пусть 

1KA  и 
2KA  – обобщенные нечеткие модели, порожденные класса-

ми прецедентных моделей 1K  и 2K  соответственно. Модель 
1 2K KA  называется объедине-

нием моделей 
1KA  и 

2
.KA  
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Замечание 2. 
1 1 1... ( ... ) .

n n nK K K K K−
=    A A  

Предложение 2. Пусть 
1
, ...,

nK KA A  – обобщенные нечеткие модели, порожденные клас-

сами прецедентных моделей 1, ..., nK K  соответственно. Тогда для любого ( )ASϕ∈ σ  

1 ...
1

( ) ( ).
n i

n

K K K
i=

ξ ϕ = ξ ϕ    

Доказательство. Рассмотрим 
1 ... ( ).

nK Kq ∈ξ ϕ   Найдется такая прецедентная модель ,EA  

что 1 ...E nK K∈  A  и ( ) .E qFuz = ϕA |  Тогда найдется такое ( {1, ..., }),i i n∈  что ,E iK∈A  т. е. 

( ).
iKq ∈ξ ϕ  Следовательно, 1 ( ).

i

n
i Kq =∈ ξ ϕ  

Возьмем теперь 1 ( ).
i

n
i Kq =∈ ξ ϕ  Тогда найдется такое ( {1, ..., }),i i n∈  что ( ).

iKq ∈ξ ϕ  Сле-

довательно, существует такая прецедентная модель ,EA  что ,E iK∈A  и ( ) .E qFuz = ϕA |  Таким 

образом, получим, что 1 ...E nK K∈  A  и 
1 ... ( ).

nK Kq ∈ξ ϕ   

■ 
На практике обычно используются вероятностные оценки событий, являющиеся либо 

числами, либо интервалами из множества [ ]0,1 .  Таким образом, интересно рассматри-

вать не произвольные обобщенные модели, а интервальные модели. 
Определение 3. Обобщенная нечеткая модель KA  называется интервальной моделью, 

если для любого ( )ASϕ∈ σ  значение истинности ( )Kξ ϕ  является интервалом на множестве 

[ ]0,1 .  

Заметим, что класс интервальных моделей не замкнут относительно операции объедине-
ния. Таким образом, операция объединения не является подходящим формализмом для опи-
сания поставленной задачи. 

С другой стороны, хотя класс интервальных моделей замкнут относительно операции пе-
ресечения, данная операция является частичной. И, следовательно, тоже не подходит для 
формализации согласования моделей.  
Произведение обобщенных нечетких моделей. 
Определение 4. Рассмотрим множества прецедентов 1E  и 2.E  Будем говорить, что 1E  

и 2E  изоморфны 1 2( ),E E≅  если существует такое взаимно однозначное отображение 

1 2: ,f E E→  что ( )f≅A A  для любого 1.E∈A  

Определение 5. Рассмотрим прецедентные модели 
1EA  и 

2
.EA  Модель EA  назовем про-

изведением моделей 
1EA  и 

2EA  и обозначим 
1 2
* ,E E E=A A A  если: 

1) *
1 2 ,E E E=   где *

2 2E E≅  и *
2 1 ;E E = ∅  

2) Для любого ( )ASϕ∈ σ  имеем 
1 2

( ) ( ) ( ).E E Eτ ϕ = τ ϕ τ ϕ  

В работе [6] было доказано, что операция * является ассоциативной, коммутативной и 
замкнутой на множестве всех прецедентных моделей. 

Предложение 3. Рассмотрим прецедентные модели 
1
,EA  

2EA  и EA  такие, что 

1 2
* .E E E=A A A  Пусть нечеткие модели 

1
,μA  

2μA  и μA  являются фазификациями данных 

моделей. Тогда для любого предложения ( )ASϕ∈ σ  имеем 

1 1 2 2

1 2

( ) ( )
( ) .

E E

E E

μ ϕ ⋅ + μ ϕ ⋅
μ ϕ =

+
 

Доказательство данного предложения также можно найти в работе [6]. 
Следствие 1. Рассмотрим прецедентные модели 

1
,EA  

2EA  и EA  такие, что 

1 2
* .E E E=A A A  Пусть нечеткие модели 

1
,μA  

2μA  и μA  являются фазификациями данных  
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моделей. Тогда для любого предложения ( )ASϕ∈ σ  имеем  

1 2 1 2min{ ( ), ( )} ( ) max{ ( ), ( )}.μ ϕ μ ϕ ≤ μ ϕ ≤ μ ϕ μ ϕ   

Определение 6. Пусть 
1

 KA  и 
2KA  – обобщенные нечеткие модели, порожденные класса-

ми прецедентных моделей 1,K  2K  соответственно. Модель 
1 2*K KA  называется произведе-

нием моделей 
1KA  и 

2
,KA  если  

1 2 1 21 2 1 2* { * | }.E E E EK K K и K= ∈ ∈A A A A  

Так как произведение прецедентных моделей является коммутативной и ассоциативной 
операцией, то и произведение обобщенных нечетких моделей также будет коммутативно и 
ассоциативно. 

Теорема 1. Пусть 
1
,KA  

2KA  – интервальные модели. Тогда для любого предложения 

( )ASϕ∈ σ  имеем 

1

1 2

2

1 2

* 1 1 2 2
1 2

( ) [ , ]
( ) [min( , )]; max( , )].

( ) [ , ]

K

K K
K

ξ ϕ = α α  ξ ϕ ⊆ α β α βξ ϕ = β β 
 

Доказательство. Следует из следствия 1. 
 
База знаний по компьютерной безопасности 
 
На основе методологии обобщенных нечетких моделей в Новосибирском государствен-

ном университете была разработана программная система RiskPanel 3, по существу являю-
щаяся рабочим местом специалиста (группы специалистов) по обеспечению корпоративной 
информационной безопасности [9].  

Ядром данной системы является база знаний по информационной безопасности. Для ор-
ганизации базы знаний и работы с ней используется технология OntoBox [10] – система 
представления и хранения данных в формате онтологий, обладающая мощными и гибкими 
инструментами обработки. Ее использование позволяет обеспечить большую степень мо-
дульности и мобильности баз знаний, что является преимуществом при разработке сложных 
информационных систем.  

Для описания прецедентов в базе знаний OntoBox создано семь категорий признаков 
(классов) – симптомы, угрозы, уязвимости, последствия, потери, контрмеры и конфигурация. 
Каждая из этих категорий признаков представлена в виде древовидной структуры. Прецеден-
ты в базе характеризуются обладанием определенных признаков из каждой категории. Каж-
дый прецедент формируется исходя из некоторого текста на естественном языке, найденного 
в сети Интернет. 

В ходе анализа текстов, предоставляемых для формирования прецедентов, было обнару-
жено, что их подавляющее большинство обладает четкой, но не полной информацией, т. е. 
для каждого конкретного прецедента мы не имеем полной информации об обладании / необ-
ладании всеми описанными в базе знаний признаками. Для разрешения этой проблемы было 
предложено использовать методологию семантики открытого мира, широко применяемую в 
системах логики описаний (Description Logic) [11]. Основная идея данного подхода заключа-
ется в рассмотрении всех возможных интерпретаций неизвестной информации. Таким обра-
зом, для математического описания прецедента компьютерной атаки мы будем рассматри-
вать обобщенную нечеткую модель, обладающую определенными свойствами, которую 
будем называть неполным прецедентом. 

Определение 7. Рассмотрим множество ( )AU S⊆ σ  и означивание : {0,1}.Uν →  Будем 

говорить, что прецедент A  согласуется с означиванием ν  (и обозначать ),↑ νA  если для 

любого предложения Uϕ∈  имеем 

( ) 1= ϕ ⇔ ν ϕ =A| .  

                                                      
3 Свидетельство о государственной регистрации программ для ЭВМ № 2011617412 от 23.09.2011 г. 
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Определение 8. Рассмотрим множество ( )AU S⊆ σ  и означивание : {0,1}.Uν →  Обоб-

щенная нечеткая модель KA  называется обобщенным прецедентом, порожденным озна-
чиванием ,ν  если  

|{ прецендент и }.K = − ↑ νA A A  

В данном формализме всю базу знаний системы RiskPanel мы можем рассматривать как 
конечное множество обобщенных прецедентов. И, делая выводы из данной базы знаний, мы 
должны согласовывать данные модели. 

Для базы знаний, формализованной в виде множества обобщенных прецедентов, наиболее 
адекватным является принцип согласования, основанный на произведении обобщенных не-
четких моделей, так как именно он согласуется с семантикой открытого мира. 

Заметим, что каждый обобщенный прецедент KA  не является интервальной моделью. Бо-

лее того, для любого предложения ( )ASϕ∈ σ  значение истинности ( )Kξ ϕ  принадлежит мно-

жеству { }{0},{1},{0,1} .  

Таким образом, алгоритм подсчета значений истинности в модели согласования, предло-
женный в теореме 1, нам не подходит. Сформулируем алгоритм подсчета значений истинно-
сти в модели согласования обобщенных прецедентов. 

Теорема 2. Пусть 
1
, ...,

nK KA A  – обобщенные прецеденты. Тогда для любого предложения 

( )ASϕ∈ σ  имеем 

1* ... *

1
( ) ; ; ...; ,

nK K n n n

α α + α + β ξ ϕ =  
 

 

где { }| ( ) {1}
i iK Kα = ξ ϕ =A  и { }| ( ) {0,1} .

i iK Kβ = ξ ϕ =A  

Доказательство. Пусть 
1* ... * ( ).

nK Kq ∈ξ ϕ  Тогда найдутся такие прецеденты 

1 1, ..., ,n nK K∈ ∈A A  что, в силу предложения 3,  

1( ) ... ( )
,nq

n

ε ϕ + + ε ϕ=  

где для любого 1, ...,i n=  имеем ( ) 1,iε ϕ =  если ,i = ϕA |  и ( ) 0,iε ϕ =  если .i ≠ ϕA |  Очевидно, 
что  

1( ) ... ( ) .nα ≤ ε ϕ + + ε ϕ ≤ α + β  

Таким образом, получим, что 
1

; ; ...; .q
n n n

α α + α + β ∈ 
 

 

Возьмем теперь 
1

; ; ...; .q
n n n

α α + α + β ∈ 
 

 Допустим, .q
n

γ=  Очевидно, что .α ≤ γ ≤ α + β  

Пусть 

{ } { }
1

| ( ) {1} , ..., ;
i i i iK K K K α

ξ ϕ = =A A A  

{ } { }
1

| ( ) {0,1} , ..., .
j j j jK K K K β

ξ ϕ = =A A A  

Из каждого обобщенного прецедента первого множества выберем произвольно по одному 
прецеденту, т. е. ( 1, ..., ).

s si iK s∈ = αA  Из γ − α  обобщенных прецедентов второго множества 

выберем по одному прецеденту, на котором предложение ϕ  истинно, а из оставшихся обоб-
щенных прецедентов выберем по одному прецеденту, на котором предложение ϕ  ложно, т. е. 

выберем такие ( 1, ..., ),
s sj jK s∈ = βA  что ,

sj
= ϕA |  если ,s ≤ γ − α  и ,

sj ≠ ϕA |  если .s ≥ γ − α  

Очевидно, что  

1 1
|* ...* * *...* .i i j j qα β
= ϕA A A A  

Таким образом, получим, что 
1* ... * ( ).

nK Kq ∈ξ ϕ  ■ 
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Заметим, что, согласовывая конечное множество обобщенных прецедентов, мы не будем 
получать интервальную модель. Но при n → ∞  значения истинности предложений на согла-
сованной модели будут стремиться к интервалам на множестве [ ]0, ...,1 .  Таким образом, 

на практике, имея дело с достаточно большим множеством прецедентов, мы можем воспри-
нимать значения истинности на согласованной модели как интервалы. 

 
Атомарно-обобщенные прецеденты 
 
Определение 9. Обобщенный прецедент называется атомарно-обобщенным, если он по-

рожден означиванием подмножества множества всех атомарных предложений. 
Рассмотрим бескванторное предложение 1( , ..., )nA Aϕ  от n  атомарных предложений. При-

ведем это предложение к виду СДНФ, т. е. 1 1( , ..., ) ... ,n kA Aϕ = ω ∨ ∨ ω  где ( {1, ..., })i i kω ∈  – 

элементарные конъюнкции, состоящие из атомарных предложений 1, ..., .nA A  
Введем следующие обозначения: 

1( ) { , ..., };kCon ϕ = ω ω  

( , {0}) { ( ) | ( ) {0}};KCon Conϕ = ω∈ ϕ ξ ω =  

( , {1}) { ( ) | ( ) {1}};KCon Conϕ = ω∈ ϕ ξ ω =  

( , {0,1}) { ( ) | ( ) {0,1}}.KCon Conϕ = ω∈ ϕ ξ ω =  

Теорема 3. Пусть KA  – атомарно-обобщенный прецедент и ϕ  – бескванторное предло-

жение сигнатуры .Aσ  Тогда 

( | ( ) {0,1})

( ) ( , {0});{0},

( ( ,{1}) ) или
( ) {1},

( ( ,{0,1}) 2 );

{0,1}, в противном случае.

i K i
K A A

Con Con

Con

Con ξ =

ϕ = ϕ
 ϕ ≠ ∅ξ ϕ = 

ϕ =


 

Доказательство. Очевидно, что  

1

1

( ) {0} ( ) ( , ... )

( ) ... ( ) {0} ( ) ( ,{0}).
K n

K K n

K K

Con Con

ξ ϕ = ⇔ ∀ ∈ ≠ ϕ ⇔ ∀ ∈ ≠ ω ≠ ω ⇔
⇔ ξ ω = = ξ ω = ⇔ ϕ = ϕ
A A A A A| | |

 

С другой стороны, 

( , {1}) ( )

( ) ( ) {1}.
i i

K

Con K

K

ϕ ≠ ∅ ⇔ ∃ω ∀ ∈ = ω 

∀ ∈ = ϕ ⇔ ξ ϕ =
A A

A A

|

|
 

Пусть 1, ..., nA A  – множество атомарных предложений, входящих в формулу .ϕ  Рассмот-
рим множество элементарных конъюнкций 

1 1
1 1{ &...& : &...& }.n n

n nV A A K A Aε εε ε= ∃ ∈ =|| A A  

Пусть ( | ( ) {0,1} .i K iA Aα = ξ =  Очевидно, что 0,α ≠  так как иначе бы мы имели 

( , {0,1}) .Con ϕ ≠ ∅  Следовательно, 2 .V α=  

Допустим теперь, что ( ) ( , {0})Con Conϕ ≠ ϕ  и ( , {1}) .Con ϕ = ∅  Следовательно, 

( , {0,1}) .Con ϕ ≠ ∅  Более того, ( , {0,1}) .Con Vϕ ⊆  

Рассмотрим два случая: ( , {0,1})Con Vϕ =  и ( , {0,1}) .Con Vϕ ≠  

Пусть ( , {0,1}) .Con Vϕ =  Тогда для любого прецедента K∈A  найдется такой конъюнкт 

( , {0,1}),i Conω ∈ ϕ  что .i= ωA|  Следовательно, на любом прецеденте K∈A  предложение ϕ  

будет истинно, т. е. ( ) {1}.Kξ ϕ =  

Предположим теперь, что ( , {0,1}) .Con Vϕ ⊂  Тогда найдется такой прецедент ' ,K∈A  на 

котором все конъюнкты из ( , {0,1})Con ϕ  будут ложны. А так как мы предположили, что 
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( , {1}) ,Con ϕ = ∅  то на прецеденте 'A  будет ложно и все предложение .ϕ  С другой стороны, 

так как ( , {0,1}) ,Con ϕ ≠ ∅  то найдется такой прецедент '',A  что '' .= ϕA |  Следовательно, мы 

получим ( ) {0,1}.Kξ ϕ =   ■ 
 

Модуль согласования знаний 
 
В рамках программной системы обеспечения корпоративной информационной безопасно-

сти RiskPanel был разработан модуль согласования знаний, извлеченных из различных пре-
цедентов компьютерных атак. На данный момент интерфейс модуля позволяет вычислять 
значение истинности в виде интервала для формулы, представленной в виде СДНФ [12].  

Рассмотрим интерфейс модуля более подробно (рис. 1). Для того чтобы предоставить 
данные, подаваемые на вход главному алгоритму, пользователю необходимо ввести пара-
метры формулы с помощью предоставляемых средств. Сначала выбираются признаки, вхо-
дящие во все конъюнкции интересующей СДНФ. В выпадающем списке «Категория призна-
ка в СДНФ» можно выбрать категорию признака – симптомы, угрозы, уязвимости, 
последствия, потери, контрмеры и конфигурация. При выборе категории в окне ниже ото-
бражается дерево возможных значений признака данной категории, напоминающее дерево 
папок в файловой системе. Информация о категориях признаков и возможных значениях 
хранится в файле базы данных OntoBox. Пользователь выбирает значение признака в дереве 
и нажимает кнопку «Добавить в конъюнкции», после чего выбранное значение признака и 
соответствующая ему кнопка «Удалить» добавляются в окно с результирующей СДНФ. Да-
лее задается количество конъюнкций в формуле, после чего в окно с результирующей СДНФ 
добавляется необходимое количество выпадающих списков с двумя значениями – «+» и «–», 
где «–» символизирует отрицание аргумента. Данные из этого окна с СДНФ будут переданы 
на вход основному алгоритму при нажатии на кнопку «Получить значение формулы».  

 

Рис. 1. Общий вид модуля интеграции знаний 

Значение формулы вычисляется в виде интервала (см. теорему 2). Значение начала интер-
вала равно отношению количества прецедентов, на которых формула истинна, к количеству 
всех имеющихся прецедентов. Значение конца интервала равно отношению количества пре-
цедентов, на которых формула истинна, плюс количество прецедентов, на которых истин-
ность формулы не определена, к количеству всех имеющихся прецедентов.  

Алгоритм определения истинности формулы на обобщенном прецеденте разработан на 
основе теоремы 3 и представлен на рис. 2.  
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Рис. 2. Алгоритм определения истинности формулы на обобщенном прецеденте 

Сначала из формулы исключаются ложные конъюнкции, которые противоречат имею-
щейся информации о прецеденте. Если конъюнкций в формуле не осталось, то формула лож-
на на прецеденте. Далее если конъюнкции остались, то при отсутствии в конъюнкциях зна-
чений признаков, для которых неизвестно, обладает ими прецедент или нет, формула 
считается истинной на прецеденте. Если конъюнкции остались, и при этом они содержат 
значения признаков, для которых неизвестно, обладает ими прецедент или нет, то алгоритм 
действует следующим образом. Если оставшихся конъюнкций меньше, чем 2n, где n – коли-
чество значений признаков в конъюнкциях, для которых неизвестно, обладает ими прецедент 
или нет, то истинность формулы на прецеденте не определена, иначе формула истинна на 
прецеденте.  

Для определения принадлежности прецеденту каждого из значений признаков, входящих 
в конъюнкции, требуется O(n) операций, где n – количество всех значений признаков всех 
категорий, хранящихся в базе знаний OntoBox. Для исключения ложных на прецеденте 
конъюнкций на основе полученной информации о принадлежности для каждого из значений 
признаков требуется O(k) операций, где k – количество конъюнкций в СДНФ. Всего количе-
ство значений признаков, участвующих в конъюнкциях, не может превышать n. В результате 



√. ›. flı˙ˇÂ‚‡, Œ. ¬. flÒËÌÒÍ‡ˇ 
 

72 

итоговая алгоритмическая сложность разработанного подхода к определению истинности 
СДНФ на прецеденте равна O(n(n+k)). 

Далее, если в базе знаний OntoBox хранится m прецедентов компьютерных атак, то на вы-
числение значения истинности формулы в виде интервала потребуется O(mn(n+k)) операций. 

 
Заключение 
 
Данная работа посвящена описанию математического аппарата и программной реализа-

ции одного из модулей системы RiskPanel, направленного на согласование знаний по компь-
ютерной безопасности, полученных из различных интернет-источников. 

Алгоритмы, реализованные в этом модуле, разработаны на основе методологии обобщен-
ных нечетких моделей. Знания, полученные из одного источника, формализуются в виде ал-
гебраической системы и хранятся в базе знаний системы RiskPanel. Для реализации согласо-
вания знаний строится обобщенная нечеткая модель, являющаяся произведением всех 
хранящихся в базе алгебраических систем.  

Интерфейс системы позволяет вычислять истинностное значение любого бескванторного 
предложения. На вход системы подается предложение, представленное в виде СДНФ. Значе-
ние истинности высчитывается как вероятностный интервал. 

Разработанный алгоритм имеет полиномиальную сложность. 
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MATCHING METHODS IN COMPUTER SECURITY KNOWLEDGE LEARNED  
FROM MULTIPLE DOCUMENTS 

 
This paper considers the problem of matching the knowledge of computer security learned from different texts in 

natural language. A description of the problem with the model-theoretic formalism is presented. Knowledge of the par-
ticular computer attack is formalized as underdetermined algebraic system (named generalized precedent). The knowledge 
base is a set of generalized precedents. The matched value of the truth of a sentence is calculated as an interval defined on 
[0, 1]. The paper presents the algorithms for calculating the matched value of the truth, the software implementation of the 
developed methods is described. 

Keywords: information security, cyber-attack, cyber-attack precedent, precedent model, generalized fuzzy model, gen-
eralized precedent. 
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